Zatgcznik nr 18 do Umowy

Zasady przetwarzania informaciji stanowigcych tajemnice przedsiebiorstwa

. Szczegdlnej ochronie podlegajg Informacje Chronione stanowigce tajemnice przedsiebiorstwa spotki
Operator Gazociggdw Przesytowych GAZ-SYSTEM S.A. w rozumieniu art. 11 ust. 2 ustawy z dnia 16 kwietnia
1993 r. o zwalczaniu nieuczciwe] konkurencji w szczegdlnoéci oznaczone klauzulg ,Tajemnica GAZ-
SYSTEM™.

. Informacje Chronione stanowigce tajemnice przedsiebiorstwa, podlegajg ochronie przez okres, o ktérym

mowa w paragrafie dotyczgcym ochrony informaciji. Informacje chronione stanowigce tajemnice

przedsiebiorstwa podlegajg ochronie przed utratq, nieuprawnionym ujawnieniem lub udostepnieniem.

Informacje Chronione stanowigce tajemnice przedsiebiorstwa mogg by¢ wykorzystane przez STRONE

OTRZYMUJACA wytgcznie w celu wykonywania Umowy.

. Informacje Chronione stanowigce tajemnice przedsiebiorstwa mogg by¢ udostepnione pracownikom

STRONY OTRZYMUJACEJ oraz osobom dziatajgcym na jej zlecenie lub w jej interesie, bez wzgledu na

podstawe prawng zwigzku tych oséb ze STRONA OTRZYMUJACA. Informacje Chronione stanowigce

tajemnice przedsiebiorstwa mogq by¢ udostepnione jedynie tym osobom z ramienia STRONY

OTRZYMUJACEJ, ktérym jest to niezbedne do wykonywania Umowy. STRONA OTRZYMUJACA ponosi

odpowiedzialno$¢ za ich dziatania lub zaniechania jok za dziatania lub zaniechania wtasne. W takim

wypadku STRONA OTRZYMUJACA w stosunku do takich oséb zobowigzana jest do:

1) poinformowania ich o obowigzku zachowania w poufnodci wszelkich informacji stanowigcych
tajemnice przedsiebiorstwa, do ktérych te osoby bedg miaty dostep oraz o obowigzku zapewnienia
im ochrony przed udostepnieniem osobom nieuprawnionym, ujawnieniem z naruszeniem
postanowien niniejszego zatqcznika lub przypadkowq utratg;

2) poinformowania ich o zasadach ochrony Informacji Chronionych stanowigcych tajemnice
przedsiebiorstwa i celu ich udostepnienia oraz o zakazie wykorzystania udostepnionych im informacji
w celach innych niz wskazanych w niniejszej Umowie.

. STRONA OTRZYMUJACA oraz osoby, o ktérych mowa w ust. 3 zobowigzane sg do wtasciwego

przetwarzania oraz zabezpieczenia Informacji Chronionych stanowigcych tajemnice przedsiebiorstwa

przed utratq, nieuprawnionym ujawnieniem lub udostepnieniem, zgodnie z postanowieniami niniejszego

Zatgcznika.

. Kopiowanie, drukowanie, sporzgdzanie odwzorowania cyfrowego (skan), odpisdw lub wyciggdw z

dokumentdw, przez ktére nalezy rozumieé kazdq informacje utrwalong w postaci papierowej albo

elektronicznej (takze utrwalong na elektronicznym nosniku informacii), stanowigcych tajemnice
przedsiebiorstwa wymaga kazdorazowo uprzedniej zgody GAZ-SYSTEM w formie dokumentowej. GAZ-

SYSTEM sporzgdza ww. dokumenty na potrzebe STRONY OTRZYMUJACEJ i podmiotdw, z ktdrych ustug

korzysta STRONA OTRZYMUJACA dla prawidtowego wykonania ninigjszej Umowy, a takze je

ewidencjonuje.

. Udostepnienie przez STRONE OTRZYMUJACA Informacji chronionych stanowigcych fajemnice

przedsiebiorstwa jakimkolwiek innym podmiotom, w szczegdInosci podmiotom z ktérych ustug STRONA

OTRZYMUJACA korzysta dla prawidtowego wykonania niniejszej Umowy w ramach uméw

podwykonawczych, wymaga kazdorazowo uprzedniej zgody GAZ-SYSTEM w formie dokumentowej. W

przypadku wyrazenia zgody przez GAZ-SYSTEM, STRONA OTRZYMUJACA zobowigzana bedzie do

pisemnego zobowigzania takiego podmiotu do zapewnienia ochrony Informacjom chronionym
stanowigcym tajemnice przedsiebiorstwa na poziomie nie nizszym niz przewidziona w  niniejszym

Zatgczniku poprzez wprowadzenie w umowie z takim podmiotem postanowieh co najmniej tak samo

rygorystycznych jak postanowienia zawarte w niniejszym Zatgczniku. Postanowienia zawarte w ust. 3 i 4

stosuje sie odpowiednio do pracownikdw oraz osdb dziatajgcych na zlecenie lub w interesie takiego

podmiotu bez wzgledu na podstawe prawng zwigzku tych osdb z takim podmiotem.

. STRONA OTRZYMUJACA ponosi odpowiedzialno$¢ za dziatania lub zaniechania podmiotdw, o ktdrych

mowa w ust. 6 powyzej, jak za dziatania lub zaniechania wtasne.

. Materiaty, dokumenty i informacje stanowigce tajemnice przedsiebiorstwa przekazuje sie w postaci

papierowej lub elekironicznej, pomiedzy osobami wskazanymi w Umowie jako osoby do kontaktu /

koordynatorzy Umowy.

. W przypadku Informacji chronionych stanowigcych tajemnice przedsiebiorstwa przekazywanych w

postaci papierowej Strony zobowigzujq sie do ich przekazywania poprzez:

1) bezposrednie doreczenie do rgk wtasnych osobom wskazanym w ust. 8 powyzej, za pisemnym
potwierdzeniem odbioru zawierajgcym m.in. nazwy poszczegdinych udostepnianych dokumentéw
stanowigcych tajemnice przedsiebiorstwa oraz ich oznaczenie;

2) przestanie pocztg kurierskg lub drogg pocztowg w formie listu poleconego za zwrotnym
potwierdzeniem odbioru, osobom wskazanym w ust. 8 powyzej, za pismem przewodnim zawierajgcym
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nazwy poszczegdlnych udostepnianych dokumentdéw stanowigcych tajemnice przedsiebiorstwa, ich
oznaczenie oraz adnotacje o nastepujgce;j tresci:

.Informacje zawarte w przekazywanych dokumentach stanowiq Tajemnice Przedsiebiorstwa
Operatora Gazociqgdw Przesytowych GAZ-SYSTEM S.A. w rozumieniu art. 11 ust. 2. ustawy z dnia 16
kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji. Rozpowszechnianie, kopiowanie, ujawnianie
lub przekazywanie osobom trzecim w jakiejkolwiek formie informacji zawartych w przekazywanej
korespondencji w catosci lub czesci bez prawnego uzasadnienia jest zakazane”.

Przesytka kurierska lub list polecony za zwrotnym potwierdzeniem odbioru powinien by¢ zapakowany
w dwie koperty, przy czym na kopercie wewnetrznej nalezy nanie$¢ adnotacje, o ktdérej mowa
powyzej.

W przypadku Informacji chronionych stanowigcych tajemnice przedsiebiorstwa przekazywanych w

postaci elektronicznej, Strony zobowigzujq sie do przekazywania tych informaciji:

1) na elektronicznym noéniku informaciji z jednoczesnym zabezpieczeniem pliku przed nieuprawnionym
edytowaniem, kopiowaniem czy drukowaniem poprzez zastosowanie technicznych Srodkdw
zabezpieczajgcych, w szczegdlnosci poprzez zabezpieczenie hastem szyfrujgcym sktadajacym sie z
minimum 14 znakdw oraz zawierajgcym trzy sposrdéd czterech grup znakdw (mate litery, duze litery,
cyfry, znaki specjalne). Hasto umozliwiajgce rozszyfrowanie pliku nalezy przekazac¢ osobie wskazane;j
w ust. 8 powyzej innym kanatem komunikacyjnym, np. osobiécie, telefonicznie lub SMS. Przekazanie
elektronicznego nosnika informaciji nastgpi w sposéb opisany w ust. 9.

2) za posrednictwem serwera FTP GAZ-SYSTEM, dostepnego pod adresem https://ftp.gaz-system.pl, do
ktérego dostep moze zosta¢ nadany osobom wskazanym w ust. 3, dla ktérych udostepniony
dokument jest niezbedny do wykonywania Umowy, z jednoczesnym zabezpieczeniem pliku przed
nieuprawnionym edytowaniem, kopiowaniem czy drukowaniem poprzez zastosowanie technicznych
srodkdw  zabezpieczajgcych, w  szczegdlnodci poprzez zabezpieczenie hastem szyfrujgcym
sktadajgcym sie z minimum 14 znakdw oraz zawierajgcym trzy sposrdéd czterech grup znakdw (mate
litery, duze litery, cyfry, znaki specjalne). Przekazanie danych dostepowych do serwera FIP (haset,
logindw) osobie/osobom wskazanym po stronie STRONIE OTRZYMUJACEJ, nastepuje odrebnym
kanatem komunikaciji. Jednoczesnie hasto umozliwiajgce rozszyfrowanie udostepnionego pliku nalezy
przekaza¢ osobie/osobom wskazanym w ust. 3 powyze] innym kanatem komunikacyjnym, np.
osobiscie, telefonicznie lub SMS. Przed udostepnieniem informacji stanowigcych Tajemnice
Przedsiebiorstwa GAZ-SYSTEM poprzez serwer FTP, GAZ-SYSTEM powiadomi STRONE OTRZYMUJACA o
zamiarze przekazania/udostepnienia okreslonych dokumentdéw oznaczonych klauzulg Tajemnica
GAZ-SYSTEM  w formie dokumentowej. Przedmiotowa Informacja musi  zawieraé nazwy
poszczegdlnych udostepnianych dokumentdw stanowigcych tajemnice przedsiebiorstwa oraz ich
oznaczenia, a takze okredla¢ zasady ochrony i postepowania z tymi dokumentami. Ninigjsza
informacja sporzadzana jest ilekro¢ planowane jest udostepnienie dokumentu za posrednictwem
serwera FIP oraz przechowywana jest przez GAZ-SYSTEM wraz z pozostatg dokumentacja
opracowang lub ofrzymang w trakcie realizacji Umowy;

3) za posrednictwem poczty elekironicznej, w szczegdinosci elekironicznych systemdw zarzgdzania
dokumentacja. Informacje Chronione stanowigce tajemnice przedsiebiorstwa nalezy zabezpieczy<
w sposdb okreslony w pkt 1.

GAZ-SYSTEM zastrzega sobie mozliwos¢ udostepnienia STRONIE OTRZYMUJACEJ niektérych Informacii

chronionych stanowigcych tajemnice przedsiebiorstwa jedynie do wgladu w siedzibie GAZ-SYSTEM bez

mozliwosci sporzgdzenia kopii.

Niedopuszczalne sq jakiekolwiek dziatania STRONY OTRZYMUJACEJ, prowadzgce do modyfikowania

tresci dokumentdéw pochodzgcych od GAZ-SYSTEM.

Niedopuszczalne jest przesytanie  dokumentdéw  elektronicznych  stanowigcych  tajemnice

przedsiebiorstwa GAZ-SYSTEM za pomocq poczty elekironicznej w postaci niezaszyfrowanej lub faksu.

STRONA OTRZYMUJACA zobowigzuje sie do przechowywania dokumentdw zawierajgcych Informacie

stfanowigce tajemnice przedsiebiorstwa w szafie biurowej zamykanej na klucz oraz do niepozostawiania

bez nadzoru lub w niezamknietych pomieszczeniach biurowych podczas nieobecnosci w nich oséb
uprawnionych.

STRONA OTRZYMUJACA zobowigzuje sie do przetwarzania informacji stanowigcych tajemnice

przedsiebiorstwa na stanowiskach komputerowych zapewnigjgcych bezpieczenstwo informacii, w

szczegdlnosci zapewniajgcych ochrone przed utratg, nieuprawnionym ujawnieniem lub udostepnieniem.

GAZ-SYSTEM zastrzega sobie w kazdym czasie mozliwos$¢ zgdania od STRONY OTRZYMUJACEJ zniszczenia

Informacji Chronionych stanowigcych tajemnice przedsiebiorstwa lub zwrotu nosnikdw zawierajgcych

Informacje Chronione stanowigce tajemnice przedsiebiorstwa udostepnionych przez GAZ-SYSTEM. W

takim wypadku STRONA OTRZYMUJACA zobowigzuje sie do zwrotu lub zniszczenia na wtasny koszt

wszelkich materiatéw i noénikéw zawierajgcych wskazane Informacje Chronione stanowigce tajemnice
przedsiebiorstwa przekazane przez GAZ-SYSTEM lub w jego imieniu, bedgce w posiadaniu STRONY
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OTRZYMUJACEJ lub oséb trzecich, ktére zgodnie z postanowieniami niniejszej Umowy byty uprawnione do
zapoznania sie z przedmiotowymi informacjami, a takze usung¢ Informacje Chronione stanowigce
tajemnice przedsiebiorstwa z pamieci dyskéw twardych komputerdw lub innych urzgdzeh z zastrzezeniem
jednakze, ze nie dotyczy to tworzenia i archiwizacji kopii zapasowych w systemach informatycznych, z
obowigzkiem wtasciwego zabezpieczenia tych kopii. Niezaleznie od powyzszych postanowieh STRONA
OTRZYMUJACA ma prawo do zachowania kopii Informacji Chronionych stanowigcych tajemnice
przedsiebiorstwa na potrzeby wtasne zwigzane z wykonywaniem Umowy lub na potrzeby obrony przed
ewentualnymi przysztymi roszczeniami, z obowigzkiem wtasciwego zabezpieczenia tych kopii zgodnie z
postanowieniami niniejszego paragrafu. STRONA OTRZYMUJACA zobowigzuje sie do realizacji obowigzku,
o ktérym mowa w niniejszym ustepie niezwtocznie, jednakze nie pdzniej niz w terminie 3 dniroboczych od
otrzymania zgdania od GAZ-SYSTEM, co zostanie potwierdzone pisemnym protokotem, ktdry STRONA
OTRZYMUJACA przekaze GAZ-SYSTEM.
STRONA OTRZYMUJACA, po zakonczeniu umowy, jej wykonaniu, wygasnieciu, rozwigzaniu lub
odstgpieniu od niej przez ktdrgkolwiek ze Stron, zobowigzuje sie do zwrotu Informacii stanowigcych
tajemnice przedsiebiorstwa oraz nosnikdw  zawierajgcych informacje stanowigce tajemnice
przedsiebiorstwa udostepnionych przez GAZ-SYSTEM na podstawie umowy oraz do usuniecia wszelkich
informaciji stanowigcych tajemnice przedsiebiorstwa z pamieci komputerdw lub innych urzgdzen, ktdrymi
postugiwaty sie osoby dziatajgce w imieniu STRONY OTRZYMUJACEJ, z zastrzezeniem, ze nie dotyczy to
tworzenia i archiwizaciji kopii zapasowych w systemach informatycznych, pod warunkiem, ze kopie te sq
odpowiednio chronione. STRONA OTRZYMUJACA zobowigzuje sie do redlizacji obowiqgzku, o ktérym
mowa w niniejszym ustepie niezwtocznie, jednakze nie pdzniej niz w terminie 7 dni roboczych od
powstania przestanek, o ktérych mowa powyzej, co zostanie potwierdzone pisemnym protokotem, ktéry
STRONA OTRZYMUJACA przekaze GAZ-SYSTEM.
STRONA OTRZYMUJACA w celu obrony swoich praw lub dochodzenia roszczeh moze udostepnic
informacje stanowigce tajemnice przedsiebiorstwa GAZ-SYSTEM, w szczegdlnoSci w  zwigzku z
postepowaniami przed sgdami powszechnymi, Sgdem Najwyzszym, sgdami administracyjnymi, Krajowqg
lzbg Odwotawczg lub innymi organami ochrony prawnej oraz administraciji publicznej, po spetnieniu
przez STRONE OTRZYMUJACA nastepujacych warunkéw:
1) czytelnego i wyraznego oznaczenia informaciji stanowigcych tajemnice przedsiebiorstwa GAZ-
SYSTEM, oraz;
2) zabezpieczenia informacji stanowigcych tajemnice przedsiebiorstwa GAZ-SYSTEM zgodnie z
wymaganiami niniejszego zatqcznika, oraz;
3) niezwtocznego poinformowania GAZ-SYSTEM o udostepnieniu informacji stfanowigcych tajemnice
przedsiebiorstwa GAZ-SYSTEM o ile przekazanie tej informacii nie stoi w sprzecznosci z powszechnie
obowigzujgcymi przepisami prawa.

. STRONA OTRZYMUJACA zobowigzuje sie do prowadzenia konsultacji z GAZ-SYSTEM w zakresie wyjasniania

wszelkich watpliwoéci dotyczgcych sposobdédw ochrony tajemnicy przedsiebiorstwa i form ich
udostepniania.
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